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• IT revizija
• Informaciona bezbednost i zaštita podataka
• IT governance – IT procesi, kontrole, usklađenost
• Upravljanje IT i bezbednosnim rizicima
• ITIL, ITSM
• Kriptografija, motode autentifikacije
• Nove tehnologije – Blockchain, AI, ML…
• Upravljanje kontinuitetom poslovanja – BIA, BCP, DRP
• Analiza podataka
• Prevencija i detekcija zloupotreba
• …

Znanje, iskustvo, interesovanje



• Digitalni svet – nove mogućnosti i novi izazovi
• On line nalozi, lozinke, biometrijski podaci…
• Digitalno bankarstvo
• Bezbedna on line kupovina
• Bezbednost mobilnih uređaja i aplikacija
• Privatnost i lični podaci
• Socijalni inženjering i phishing
• Zlonamerni softveri
• Kako sačuvati privatnost na Internetu?

Sadržaj



Digitalni svet
– nove mogućnosti i novi izazovi –



• Digitalizacija je donela nove proizvode, nove usluge, nove 
mogućnosti

• Digitalizacija je rešila neke teškoće i probleme, ali je donela i 
neke nove izazove

• Prihvatamo digitalizaciju, jer mislim da nam donosi više dobrog 
nego lošeg

Digitalni svet



• Internet

• Mobilni uređaji – telefoni, tableti, laptop uređaji

• Drugi pametni uređaji – TV, frižider, šporet, klima uređaj, 
kamere…

• Smart home

Digitalni svet



• Platne kartice, bankomati, PoS terminali

• Digitalni novac

• Kritpo valute

Digitalni svet



On line nalozi,
lozinke, biometrijski podaci…



• Naloge kreiramo na društvenim mrežama, sajtovima za kupovinu, 
digitalnim bankarskim servisima, digitalnim uređajima…

• Unosimo lične podatke – email adresa, broj mobilnog telefona, 
ime, prezime, godište…

• Korisničko ime (email adresa) i lozinka

On line nalozi



• Pitanja na koja treba da date tačan odgovor

• Dobro je koristiti multifaktorsku autentifikaciju

• Povezivanje preko drugih naloga (društvenih mreža) – Google, 
LinkedIn, Facebook

On line nalozi



• Nešto što znam – lozinka, PIN

• Nešto što jesam – biometrijski podaci (otisak prsta, izgled lica, 
zenica oka…)

• Nešto što imam – mobilni telefon, platna kartica, token

Autentifikacija



• Definiše se minimalan
(i maksimalan) broj karaktera

• Zahteva se kombinovanje
karaktera iz različitih skupova

• Lozinka može lako da se zameni

• Razbijanje lozinki – napad grubom silom, napad rečnikom

Lozinke
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• Koriste se na mobilnim uređajima (telefoni, tableti, laptop), za 
otvaranje vrata (bimetrijske brave, uređaji pored vrata), na 
internet sajtovima (slika lica)

• Teško možemo da ih zamenimo kada se hakuju

• Može da se desi da ne radi baš najbolje – povreda prstiju ili oka, 
izmena glasa tokom prehlade ili nakon posete zubaru…

Biometrijski podaci



• Bezkontaktno plaćanje za iznose do određene vrednosti

• Najčešće se koristi u kombinaciji sa lozinkom, PIN-om ili 
biometriom

• Ovaj faktor autentifikacije otežava hakovanje na daljinu

Nešto što imam



• Kombinovanje dva ili više načina autentifikacije

• Dvofaktorska autentifikacija (2FA) – lozinka i biometrija; PIN i 
kartica

• Najčešće se vrši kombinacija sa nečime što imamo (mobilni 
telefon, token, platna kartica)

Multifaktorska autentifikacija (MFA)



https://www.youtube.com/watch?v=UzvPP6_LRHc

What’s Your Password?

https://www.youtube.com/watch?v=UzvPP6_LRHc


Digitalno bankarstvo



• Elektronsko i mobilno bankarstvo, plaćanje mobilnim telefonom…

• Brže, jednostavnije, nema čekanja u redu, fleksibilno…

• Samo Vam treba baterija i domet/Internet (3G, 4G, LTE, wifi) ☺

Digitalno bankarstvo



• Unošenje i provera email-a i broja telefona

• Inicijalizacija aplikacije i kreiranje lozinke/PIN-a ili ostavljanje 
biometrijskih podataka

• Korišćenje digitalnih sertifikata za pravna lica

Digitalno bankarstvo



• Komunikacija između klijenta i banke se šifruje (kriptuje)

• Predefinisani računi i dodavanje novih računa – potvrda OTP-om

• Zaključavanja aplikacije nakon 3 pogrešna unosa lozinke/PIN-a 
(biometrijski podaci)

Digitalno bankarstvo



• Automatsko zaključavanje aplikacija nakon određenog perioda 
neaktivnosti

• Otvaranje eBanking aplikacije samo na pouzdanim računarima

• SMS i email obaveštenja

Digitalno bankarstvo



• Antivirusni softver na računaru (eBanking)

• Zaključavanje ekrana kompjutera i mobilnih uređaja

• Odjavite se sa aplikacije kada završite sve aktivnosti

• Obrišite istoriju korišćenja aplikacije

• Izaberite lozinku (eBanking) i PIN (mBanking, mPay) tako da se ne 
mogu lako pogoditi, a da Vi možete da zapamtite

Digitalno bankarstvo – preporuke



Bezbedna on line kupovina



• Kupujte samo na proverenim sajtovima

• Ako možete nemojte plaćati karticama koje su kreditne, na koje 
primate platu ili druge uplate, kod kojih možete da koristite 
sredstva koja nemate

• Preporuka je da plaćate internet karticama namenjenim samo za 
on line kupovinu, kod kojih možete da potrošite samo ona 
sredstva koja ste na njih uplatili ili prebacili

On line kupovina



• Koristite 3D Secure (MasterCard) ili Verified by VISA

• Nemojte da internet pretraživač (brouser) pamti Vaše lozinke i 
podatke sa kartica

• Nemojte da fotografišete Vašu platnu karticu i šaljete prijateljima

• Platna kartica sadrži vidljive podatke koji su dovoljni za on line 
transakcije

On line kupovina



• Pogledajte komentare drugih kupaca/korisnika

• Raspitajte se o kompaniji i sajtu na kome hoćete da kupujete

• Kreirajte nalog sa dovoljno jakom lozinkom i koristite MFA

On line kupovina



• Lažno predstavljanje

• Prodaja na društvenim mrežama – Facebook, Instagram…

• Prodavac menja profil – sliku, ime…

• Dopisivanje samo preko chat-a na društvenoj mreži

On line kupovina – zloupotrebe



• Kupite, a nikada Vam ne stigne

• Kupite, a stigne Vam prazna kutija

• Plaćanje pre nego što Vam stigne porudžbina

On line kupovina – zloupotrebe



Bezbednost
mobilnih uređaja i aplikacija



• Zaključavanje ekrana – PIN, lozinka ili biometrija 

• Ne koristiti pattern, šablon za otključavanje

• Povezujte se samo na pouzdane, bezbedne bežične mreže – 
mreže operatera, proverene WiFi mreže

• Izbegavajte otvorene bežične mreže, koristite eventualno one od 
proverenih kompanija (aerodromi, tržni centri…)

Bezbednost mobilnih uređaja



• Instalirajte aplikacije samo iz proverenih prodavnica aplikacija

• Kreirajte nalog ili zaštite pokretanje aplikacije na neki drugi način 
(zaključavanje ekrana)

• Izlogujte se iz aplikacija koje ne koristite često, a sadrže 
poverljive podatke

• Obrišite aplikaciju iz istorije korišćenja

Bezbednost mobilnih aplikacija



Privatnost i lični podaci



Da li se privatnost danas definiše isto kao što je bila 
definisala juče (u prošlosti) ili kao što će se definisati 

sutra (u budućnosti)?

Privatnost i lični podaci



• Privatnost je zahtev pojedinca da sam utvrdi kada, na koji način i 
do koje mere se informacije o njemu prenose drugim licima.

Alan F. Westin (profesor, javno pravo; 1967)

• Privatnost kao društvena norma je pitanje prošlosti.
Mark Zuckerberg (Facebook)

Privatnost i lični podaci



U zavisnosti od naše koristi, odnosno onoga što 
dobijamo, privatnost različito tretiramo.

Nekada je cena naše privatnosti velika,
a nekada mala.

Privatnost i lični podaci





• Ime, prezime, JMBG, e-mail adresa (obaveštenja), broj telefona 
(obaveštenja), adresa stanovanja (pošiljke), adresa kompanije 
(pošiljke), članovi porodice (osiguranje),…

• Lične podatke ostavljamo svuda: društvene mreže, prodavnice, 
on line prodavnice, garaže i tržni centri, besplatni sadržaji…

Lični podaci



Da li beskorisne informacije
mogu postati korisne

zlonamernim osobama?

Privatnost i lični podaci



https://www.youtube.com/watch?v=5P_0s1TYpJU

Social Media Experiment

https://www.youtube.com/watch?v=5P_0s1TYpJU


Socijalni inženjering i
phishing



Socijalni inženjering je veština psihološke 
manipulacije ljudima koju koristi zlonamerna osoba 

kako bi od svoje žrtve dobila poverljive, lične ili neke 
druge informacije.

Socijalni inženjering



Phishing je oblik cyber kriminala zasnovan na 
metodama socijalnog inženjeringa.

Phishing



• Sama reč fishing je NAMERNO napisana pogrešno, kako bi se 
ukazalo na obmanu

• Najčešće prevare potiču sa NAMERNO pogrešno napisanih URL i 
email adresa koje su veoma slične kao prave

• Email sadržaj zlonamerne osobe ima za cilja da nas obmane

• Phishing sajtovi mogu da budu potpuno novi ili kopije pravih, 
originalnih sajtova

Phishing





















• Spear phishing

• CEO email

• Vishing

• Lažni sajtovi sa zlonamernim softverima, koji izgledaju kao pravi

Neke tehnike napada



• Ucena kompromitujućim fotografijama i prevare sa 
objavljivanjem…

• Blef sa ransomware-om

• Prevara sa „prevelikim fajlovima“ preko nekog od servisa – 
Dropbox, Box, OneDrive…

Neke tehnike napada





Zlonamerni softveri



• Keylogger

• Ransomware

• Zloupotrebe – krađa ličnih podataka, hakovanje naloga i profila, 
iznuda, ucena, lažne uplate, finansijske krađe, lažno 
predstavljanje…

Zlonamerni softveri



• Email

• Eksterna memorija – USB flash, SD kartice, CD/DVD, eksterna 
memorija

• Internet sajtovi

• Cloud

Napad zlonamernim softverom



• Prvo se korisnik prevari da pokrene skriptu koja preuzima glavni 
virus i izvršava ga na zaraženom računaru

• Kada se zarazi jedan računar zlonamerni softver se lakše širi i na 
druge računare u mreži

Zlonamerni softveri







• WannaCry koristi ranjivost u protokolu Windows Server Message 
Block

• Microsoft je otkrio ranjivost i objavio zakrpu skoro dva meseca 
pre širenja WannaCry-a

• Napad se dogodio u maju 2017. godine
• Zaraženo je bilo više od 230.000 računara
• Šteta je bila oko milijardu dolara

Primer – WannaCry ransomware





• Prvo se mislilo da se napada proširio kroz phishing kampanju

• Napadači (Shadow Brokers) su koristili hakovanje koje su javno 
objavili pre napada poznato kao EternalBlue

• EternalBlue je exploit koji je omogućio da se WannaCry širi, a 
DoublePulsar je program koji se koristio za izvršavanje WannaCry-a

• Smatra se da se nisu mogli dešifrovati fajlovi nakon plaćanja otkupa, 
jer je postojala greška kod napadača

Primer – WannaCry ransomware



Kako sačuvati privatnost na 
Internetu?



• Često mislimo da se drugima dešavaju one manje lepe stvari – 
hakuju se nalozi, ukradu se podaci ili sredstva sa računu

• Preporučuje se korišćenje jakih lozinki i tamo gde je to moguće 
dvofaktorska autentifikacija

• Nemojte koristiti iste lozinke na različitim nalozima

Kako sačuvati privatnost na Internetu?



• Obratite pažnju na postavke na društvenim mrežama, mobilnim 
uređajima i drugim svojim nalozima

• Posebnu pažnju posvetite podešavanjima privatnosti i načinima 
autentifikacije – lokacija, podaci, kontakti, tekst koji unosite…

• Zaključavajte naloge i mobilne uređaje kada ih ne koristite, 
kao što radite sa svojim stanom i automobilom

Kako sačuvati privatnost na Internetu?



• Pokušajte da objavljujete što manje svojih privatnih podataka

• Nemojte objavljivati gde i kada putujete – kupam se u Grčkoj, 
skijam na Alpima, ceo vikend nisam kod kuće…

• Nemojte objavljivati sve što Vam se dešava u životu – prodajete 
kuću ili kola (skupe), koliko trošite u kupovini… 

Kako sačuvati privatnost na Internetu?



https://www.youtube.com/watch?v=F7pYHN9iC9I

Amazing mind reader reveals his 'gift

https://www.youtube.com/watch?v=F7pYHN9iC9I


• http://www.esigurnost.org

• http://www.esecurity.rs

• http://www.it-klinika.rs

• http://www.informacija.rs

Korisni linkovi

http://www.esigurnost.org/
http://www.esecurity.rs/
http://www.it-klinika.rs/
http://www.informacija.rs/


• http://thehackernews.com

• https://krebsonsecurity.com

• https://www.helpnetsecurity.com/

• https://www.wired.com/security

• https://www.sans.org/reading-room

Korisni linkovi

http://thehackernews.com/
https://krebsonsecurity.com/
https://www.helpnetsecurity.com/
https://www.wired.com/security
https://www.sans.org/reading-room
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☺
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