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‘ Oblast: SECURITY

Tema:

Internet napadi

Aleksandar Mirkovi¢
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‘ Napadi.. Sta? Kako? Zasto?

Napadi nastaju iz vise razloga i na vise nacina..
Po izvoru mogu biti:
- Interni
- Eksterni
- Nestruktuirani (script kiddies)
- Struktuirani
Po razlogu nastanka mogu biti:
-Zabava
-Krada, kriminal
-Politika, terorizam, rasizam
Najbitnija podela je po cilju koji imaju:
-Access napadi
-Modification napadi
-Denial of service
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‘ Access napadi — neovlasceni pristup

Potraga za informacijama koje ¢e obezbediti pristup nekim podacima ili delovima

sistema..
- Interni
- Eksterni

Dumpster diving

o8

- . jﬂ_m“
Interception

- Pasivno (network monitori)
- Aktivho (Man in the middle, FBI..)
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Eavesdropping

Snooping
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‘ Prikupljanje informacija

Sniffing —uhvatiti i protumaciti mrezni saobracaj ! )Z) -

- Mrezne karte preuzimaju samo pakete Q g
namenjene tim raGunarima e

- Dosta mreznih kartica se mogu prebaciti u
tzv. promiscuous mode

- Ruteri mogu da dele mreze u LAN i VLAN

- ARP spoofing (L2) , IP spoofing (L3)

- SystemManagementServer, Wireshark

B2C Web site

et C:AWINNTAsystem32\cmd.exe

C:\>nmap 192.168.1.120
Starting Nmap 4.28 ¢ http://insecure.org > at 2007-84-20 83:34 Central Daylight

Port scaning — SEEesstse ey LGRS

- Vedéina sistema ostavlja otvorene portove %

- Na mnogim sistemima rade aplikacije ovogi#
tipa bez znanja vlasnika

tp
n smtp

0000000000
UR-R-R-R-L-L-L-R-L-R-1-]
PR R R
2333333333

n_unc
: B0:81:83:8A:EB:56 (3com>

a inished: 1 IP address (1 host u;
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‘ Modification napadi — izmene, dopune

Modification — izmene, dopune, brisanje podataka

- Zero COOI i ACid Burn 2 Login | ei:ook - 'iI;IdD'I"‘S I;ternet E:;F;Iort;

. . v s . . . - B3 http/bactionnets
- Popravljaje ocena, laziranje broja kartice ?rmﬁ_ﬂ I el
'ir.:? ﬁ? I]Login | Faceboal

facebook

Rep U d I at i O n - Iaino pred StaVIjanje i W Facebook helps you connect and share with the people in your life.

Inmefionty

iy

- Lazni mailovi, laZzno predstavljanje | i

Koou

- Lazna logon strana, facebook O Facebook Login

/> Login | Facebook - ¥indows Internet Explorer

y In http://bactionnet/

=
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- or Sign up for Facebook ' 0

Forgot your password?
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‘ Denial of Service

DoS — Denial of Service — onemogucavanje koriScenja resursa
- e-komerca, sajtova (Amazon, Microsoft)

DDoS - Distribuirani Denial of Service

- Napad se pokrece sa vise lokacija istovremeno ka jednom ciljanom
serveru t

- Botnet-i i Zombi-i L

Napadaju se: informacije, aplikacije, sistemi, komunikacija% EREEEEE-—
TCP SYN flood, Pingfo Death, Buffer overflow 5‘3

\\\\\\

DDOS Attack
licable.com

- Preko 250k Zombia, preko 15k konekcija u sekundi, preko 45Gb protoka
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‘ Koncept napada

Vulnerability — ranjivost — slabost koja
omogucava napadacCu da upadne i ugrozi
sigurnost sistema

Exploit — kod koji omogucava napadacCu da
iskoristi ranjivost sistema

Payload — kod koji napadacC pokrecCe na
sistemu koji je uspesSno eksploatisao.
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Koncept Napada

Exploit + Payload

v

A

Podaci + ...
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‘ Napadi

Domain name kiting

ViSe prevara nego pretnja

Koristi se 5 dana period registracije domena za koji ne treba platiti
Registruju se na hiljade domena i sajtovi pune reklama

UkljuCuje i preotimanje domena vecih kompanija.

DNS poisoning

- Trovanje se moze javiti na raznim aplikacijama i uredajima
- Ruting tabele, ARP cash, DNS..
- Redirekcija DNS-a na DNS ciljanog domena
- Redirekcija DNS-a na DNS bilo kog domena
- DNS Forgery — vracanje odgovora na upit pre pravog DNS-a
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‘ Napadi

ARP poisoning

Normal Traffic Pattern

Target Computer Switch Router

ARP — Adress Resolution Protocol @ — —»@
- IP --- MAC mapiranje

- Veliki broj uredaja moze da primi ARP odgovori b
- Napad ukljuCuje dodavanje novih zapisa u cash u
- Cilj moze biti, lazno predstavljanje, zBI==

destinatior: |Could be You... | port 3333 connest
BackDoor T s -suemga?.---gﬁﬁ--:ﬂﬂﬂﬂ : Reutsr
show desktop icons hide desktop icons Q
Zadnja vrata — uvek otvorena ako treba /
- SUbseven, NetBus, Master Paradise apen CD-ROM close CO-ROM
- Koriste se za kradu, nanosenje Stet || e chock
- NajCesce ih nose trojanci, freeware ¢

- Deo koda neke aplikacije i

turrn monitor aff burn monitor on ‘ 0
=

reay. Wk 00000 not connected, cant send cammand. overall nia
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‘ Socijalni inzinjering

Socijalni inzinjering je proces manipulacije kojim se ljudi navode da odaju
poverljive informacije o sebi.

Ta tehnika zasniva se na ometanju paznje odredenog lica u cilju prikupljanja
informacija koje ono inaCe ne bi odalo, a kako bi se ti podaci kasnije

zloupotrenbili..

Hi Amy,
This 1s Joe, from

***Primer*** (T 1 working from JN
home today... AN
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KRAJ

Hvala na paznji !
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