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OBLICI ODGOVORNOSTI
-Krivicna
-Prekrsajna
-Odgovornost za privredni prestup

-Gradansko-pravna ili imovinska odgovornost | =m




lzmene

Posebno tuzilastvo u okviru Viseg

Stvarno i mesno nadlezno je Odeljenje Viseg Suda u
Beogradu, a ne vece, kako je, do poslednjih izmena,
bilo.

Pored opisanih organa nadleznost u ovoj materiji imaju i
Sektor za normativne poslove i medunarodnu saradnju
a u okviru njega Odeljenje za medunarodnu pravnu
pomoc i, takode, u okviru MUP RS, UMOPS Nacionalni
Centralni Biro INTERPOL —a.

Bezbednost — SATIT i CERTOVI




Postupanje

Pre pokretanja krivicnog postupka — prilikom
preduzimanja tzv. potraznih radnji, ali odredenih
(dokaznih) istraznih, u cilju otkrivanja krivicnin dela i
ucinilaca, spreCavanje bekstva i sakrivanja ucinilaca, i
pronalazenje, fiksiranje i obezbedenje predmeta i tragova
kao dokaza o krivicnim delima, kao i prikupljanje
obavestenja od koristi za vodenje krivicnog postupka. U
ovom slucCaju postupaju policija, Javni Tuzilac kao i sud u
zakonom propisanim sluCajevima.

U toku krivichnog postupka — kada postupaju po
nalozima i naredbama rukovodecCih organa u postupku
(sudija za prethodni postupak, sudsko vece, sudija
pojedinac) — policija, ali i samostalno u procesnom
polozaju tuzioca, Javni tuzilac i ovlasceni tuzilac.




KriviCno — pravne
karakteristike

Krivicha dela protiv bezbednosti raCunarskih podataka
protiv intelektualne svojine, imovine, privrede i pravnog saobracaja, kod kojih se
kao objekat ili sredstvo izvrSenja krivicnih dela javljaju raCunari, raCunarski
sistemi, raCunarske mreze i racunarski podaci, kao i njihovi proizvodi u
materijalnom ili elektronskom obliku

- uz dodatne uslove 2000 primeraka i 1.000.000
krivicna dela protiv sloboda i prava Coveka i gradanina, polne slobode, javnog
reda i mira i ustavnog uredenja i bezbednosti Republike Srbije, koja se zbog
nacCina izvrsenja ili upotrebljenih sredstava mogu smatrati krivicnim delima
visokotehnoloSkog kriminala




Krivicna dela protiv polne slobode

Clan 185. Prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskorisCavanje maloletnog lica za
pornografiju

Clan 185a Navodenje maloletnog lica na prisustvovanje
polnim radnjama

Clan 185b. IskoriSéavanje radunarske mreze ili
komunikacije drugim tehniCkim sredstvima za izvrSenje
krivicnih dela protiv polne slobode prema maloletnom licu



Grupa Kd. Protiv bezbednosti
racunarskih podataka

Clan 298. Osteéenje radunarskih podataka i programa

Clan 299. Radunarska sabotaza

Clan 300. Pravljenje i uno$enje radunarskih virusa

Clan 301. Ra&unarska prevara

Clan 302. Neovlaséeni pristup zasticenom radunaru,
racunarskoj mrezi i elektronskoj obradi podataka

Clan 303. Spredavanije i ogranic¢avanje pristupa javnoj
racunarskoj mrezi

Clan 304. Neovlaséeno koridéenje radunara ili raunarske
mreze



Nacini saznanja za kd | uc.

Putem operativhog rada OSL policije
Neposrednim zaticanjem na delu
Prijavama gradana

oStecCenih, nosilaca prava

administratora
pravnih lica — banaka, ostecenih pravnih lica
javnim pogovaranjem
sredstvima javnog informisanja — internet
OSINT u koje spadaju najrazli€itiji otvoreni izvori, narocito
na internetu



- PDR

Rasvetljavanje

. \ljJ_II_oga policije u predistraznom postupku je preovladujuca iako je rukovodilac
- Obezbedenje lica mesta - Uputstvo o postupanju sa digitalnim dokazima

- Uvidaj ili pretresanje?

- Prikupljanje obavestenja od pravnih lica i komunikacija sa ISP i kablovskim i
telekomunikacionim kompanijama

- Pretresanje stana i drugih prostorija i lica, a posebno pretresanje raCunara

- Privremeno oduzimanje predmeta

- KoriS¢enje uredaja za javni nadzor, privatnih bezbednosnih uredaja

- KoriS¢enje naloga SPP za Ilstlnge dovijanje JT sa racCunarskim
pretrazivanjem licnih podataka,

- SasluSanje osumnjiCenog i okrivljenog
- |Ispitivanje svedoka




Ovlascenja policijskih sluzbenika

Obavezna instrukcija o postupanju (prikupljanju i
obezbedenju) sa digitalnim dokazima kraj februara
2013
Zasto?

Razlozi protiv?
Logika?
Vasa misljenja protiv?



Instrukcija

Opsti principi

Prilikom postunanja sa elektronskim dokazima policijski
sluzbenik duzan je da iostupa na nacin kojim se omogucava
oCuvanje verodostojnosti dokaza.

Verodostojnost se obezbeduje postupanjem kojim se tezi
oCuvanju datuma na racunaru ili uredaju za skladistenje
podataka. Policijski sluzbenik duzan je da sacCini beleSku o
preduzetim postupcima. U sluzbenoj belesci navode se
preduzete radnje, razlozi zbog kojih su iste preduzete, kao i da
i je doslo do izmene datuma ili ne i koje su posledice ove
izmeie.



Obavezna oprema

Foto aparat i/ili kamera za snimanje lica mesta i informacija na
ekranu

racunara,;

Rukavice za jednokratnu upotrebu;

nalepnice za dokaze i materijal;

Kese za zastitu od neovlascenih izmsna dokaznog materijala;

Providne plastiCne kese za dokazni materijal i peCate sa
pecatnim voskom;

Papirne kese za dokazni materijal i selotejp trake;

AntistatiCke kese:

Flomastere u boji za obelezavalje Sifri i naziva predmeta koji su =

uzeti i vodootporni markeri |
Kutije na sklapanje. wmw




Pretresanje mesta

Pri dolasku na mesto nzvrSenja krivicnog dela ili tokom pretresanja prostorija gde postoji
mogucnost da se nalazi elektronski dokaz na raCunaru, policijski sluzbenik duzan je da
obezbedi prostoriju i raCunar ili drugi ureda;.

Policijski sluzbenik ne treba da ukljuCuje racunar koji je iskljuen,.a, ukoliko je raCunar
ukljuCen, pretragu elektronskih dokaza vrSice lica koja su za to ovlascena.

Policijski sluzbenik duzan je da potrazi lozinke u dnevnicima ili beleSkama oko raCunara.
kao i priru¢nike sa uputstvima za softver. Policijski sluzbenik duZan je da potrazi i
oduzme sve povezane uredaje za skladisStenje elektronekih podataka. Svaki oduzeti
predmet potrebno je posebno upakovati. RaCunar je potrebno upakovati u papirnu
kesu, oblepiti selotejp trakom, a ispod selotejp trake potrebno je staviti beli papir. Na
ovom papiru potrebno je da se osumnjiCeni potpiSe vodootpornim markerom, Cime
notvrduje stanje u kojem je predmet oduzet.

Policijski sluzbenik duzanée da potrazi i oduzme sve povezane uredaje za skladistenje
elektronekih podataka. Svaki oduzeti predmet potrebno je posebno upakovati. Racunar
je potrebno upakovati u papirnu kesu, oblepiti selotejp trakom, a ispod selotejn trake
potrebno je staviti beli papir. Na ovom papiru potrebno je da se osumnjiCeni potpisSe
vodootpornim markerom, Cime potvrduje stanje u kojem je predmt oduzet.



Pretresanje mesta

Na svakom zanakovanom oduzetom predmetu ispisuju se
podaci o licu od koga je predmet oduzet, brojevi telefona ovog
lica lica, kontakt advokata ukoliko je lice liSeno slobode i
adresa na kojoj je predmet privremeno oduzet.

Svi oduzeti predmeti trebalo bi da budu opisani u potvrdi o
irivremeno oduzetim iredmetima, kao i u zapisniku o
pretresanju.

Na oduzeti predmet potrebno je zalepiti nalepnicu na kojoj se
oznaCava naziv organa ili organizacione jedinice kojoj se
predmet predaje radi Cuvanja ili daljeg postupanja. kao i datum
| vreme izvrSene predaje. Ispred naziva organa, odnosno
jedinice, na nalepnicu se potpisuje ovlas¢eno lice kome se
predmet predaje i stavlja se nova nalepnica, staru nalepnicu
treba ostaviti



Postupak privremenog oduzimanja

Postupci za privremeno oduzimanje racunara i raCunarske opreme
razlikuju se u zavisnosti od toga da li je raCunar iskljucen ili je
ukljucen.

Mesto gde se raCunar nalazi kao i kablove je potrebno fotografisati, a
zatim iskljuciti kabl za struju iz zadnjeg dela raCunara (ne iz zida), kao
| ostale kablove i uredaje iz raCunara. Kablovi se moraju oznaciti za
kasnije raspoznavanje povezanih uredaja.

Pored raCunara i raCunarske opreme, oduzimaju se i svi uredaji za
skladiStenje elektrosnkih podataka, priruCnici za upotrebu tih uredaja i
beleske. Sve oduzete predmete potrebno je spakovati na nacin
opisan u Clanu 5. instrukcije i o tome saciniti sluzbenu beleSku




Oduzimanje

Policijski sluzbenik duzan je da korisnika ili drugo
lice od koga se raCcunar privremeno oduzima
pita da li koristi enkripciju ili neki od servisa na
iInternetu za skladistenje podataka i
komunikaciju. Ukoliko je korisCena enkripcija ili
neki od servisa, potrebno je kontaktirati
Odeljenje za visokotehnoloski kiriminal ili
Sluzbu za specijalne istrazne metode, nakon |
cega se mogu preduzeti druge radnje s
Y sTop




Obezbedenje

Kada je reC o ukljuCenom racunaru, najpre je potrebno
obezbediti prostor gde se raCunarska oprema nalazi.
OsumnjiCenima je zabranjen pristup raCunaru. Mesto gde se
racunar nalazi kao i kablove potrebno je fotografisati.
UkljuCeni raCunar se ne sme pretrazivati, a ono sto se nalazi
na ekranu racunara potrebno je fotografisati i opisati u
sluzbenoj belesci.

U sluCaju da je skrinsejver aktivan za deaktivaciju potrebno je
koristiti mis, a ne tastaturu. Takode, misS se koristi i za
rukovanje otvorenim prozorima koji su prikazani na ekranu.
Ukoliko je aktivha neka od aplikacija koja briSe podatke
potrebno je odmah iskljuciti raCcunar izvlaceci kabl za struju iz
zadnjeg dela raCunara.




Obezbedenje

Pored racunara i raCunarske opreme, oduZimaju se i svi uredaji
za skladiStenje elektrosnkin podataka, prirucnici za upotrebu
tih uredaja i beleske. Sve oduzete predmete, posSto se ohlade,
potrebno je spakovati na nacCin opisan u Clanu 5. instrukcije i o
tome sacCiniti sluzbenu belesku.

Policijski sluzbenik duzan je da korisnika ili drugo lice od koga
se racunar privremeno oduzima pita da li koristi enkrinciju ili
neki od servisa na internetu za skladiStenje podataka i
komunikaciju. Ukoliko je koriS¢ena enkriicija ili ieki od servisa
potrebno je kontaktirati Odeljelje za visokotehnoloski kiriminal
ili Sluzbu za specijalne istrazne metode, nakon ¢ega se mogu
preduzeti druge radnje.



Mrezno okruzenje

U slucaju da policijski sluzbenik naide na elektronsko
okruzenje gde se dokazi nalaze u okviru kucnih
mreza potrebno je obezbediti prostor gde se nalazi
kompjuterska oprema. a zatim utvrditi gde se nalazi
modem / ruter koji je potrebno iskljuciti iz telefona.

U slucCaju da se elektronski dokazi nalaze u poslovnoj
mrezi ili na serveru slozene infrastrukture, potrebpo
je obezbediti mesto, a zatim kontaktirati Odeljenje
za borbu protnv visokotehnoloskog kriminala ili
Sluzbu za specijalne istrazne metode.



Mobilni telefoni

Privremeno oduzimanje mobilnih telefona razlikuje se u
zavisnosti od toga da li je mobilni telefon iskljucen ili ukljucen.
Policijski sluzbeiik ne treba da ukljuCuje mobilni telefon koji je

iskljuCen.

Ako je mobilni telefon ukljuCen, potrebno je fotografisati ili
zabeleziti sve Sto se nalazi na ekranu. U postupku
privremenog oduzimanja mobilnog telefona, policijski
sluzbenik iije ovlas¢ei da samostalno pretrazuje mobilni
telefon u cilju pribavljanja dokaza.

Ukoliko se radi o hitnim sluCajevima, odnosno ukoliko se
oCekuje ostvarivanje komunikacnje koja bi pospesila vodenje
istrage, mobilni telefop mora ostati ukljuCen. Ukoliko ti nije
slucCaj telefon je potoebno iskljuciti.



Ostali uredaiji

Privremeno oduzimanje ostalin digitalnin uredaja na kojima se mogu
pronaci elektronski dokazi razlikuje se u zavisnosti od toga da li je
uredaj iskljuCen ili ukljucen.

Policijski sluzbenik ns treba da ukljuCuje uredaj koiji je iskljucen. Ukoliko
je uredaj ukljuéen, potrebno je fotografisati ekran uredaja i u
sluzbenoj belesSci onisati sve Sto se nalazi na ekranu. RBA
(Psrsonalpi digitalpi asistent) potrebno js ostaviti ukljuCenim dok je
ostale uredaje neophodio iskljuciti.

Digitalni uredaj zajedno sa svim pripadajucim kablovima i uredajima za
skladistenje podatakaje potrebno staviti u antistatiCku kesu.

O svim preduzetim radnjama u postupku privremenog oduznmanja
digitalnih uredaja potrebno je saciniti sluzbenu belesku u koju Ce se
uneti i lozinke dobijene od vlasnika uredaja.



Rasvetljavanje

Posebne dokazne radnje

Samo u posebnim slu€ajevima i u situacijama vezanim za postupanje
tuzilaca posebne nadleznosti

1) za koja je posebnim zakonom odredeno da postupa javno tuzilastvo
posebne nadleznosti;

2)... prikazivanje, pribavljanje i posedovanje pornografskog materijala i
|skor|scavanje maloletnog lica za pornografiju (Clan 185. st. 2. i 3.
Krivicnog zakonika),... ugrozavanje nezavisnosti (Clan 305. Krivichog
zakonika), ugrozavanje teritorijalne celine (€lan 307. Krivicnog zakonika),
napad na ustavno uredenje (Clan 308. Krivichog zakonika), pozivanje na
nasilnu promenu ustavnog uredenja (Clan 309. Krivicnog zakonika),
diverzija (Clan 313. Krivicnhog zakonika), sabotaza (Clan 314. Krivichog
zakonika), Spijunaza (Clan 315. Kriviénog zakonika),



Rasvetljavanje

Odavanje drzavne tajne (Clan 316. Krivichog zakonika),
Izazivanje nacionalne, rasne i verske mrznje i netrpeljivosti
(€lan 317. Krivicnog zakonika), povreda teritorijalnog
suvereniteta (Clan 318. Krivicnhog zakonika), udruzivanje radi
protivustavne delatnosti (Clan 319. Krivichog zakonika),
pripremanje dela protiv ustavnog uredenja i bezbednosti
Srbije (Clan 320. Krivicnog zakonika), teska dela protiv
ustavnog uredenja i bezbednosti Srbije (Clan 321. Krivicnhog
zakonika), ....

3) spreCavanje i ometanja dokazivanja (Clan 336. stav 1.
Krivicnog zakonika) ako je ucinjeno u vezi sa krivicnim delom
iz taC. 1) i 2) ovog stava.




Rasvetljavanje

posebna dokazna radnja iz Clana 166 ZKP moze se
odrediti |1 za sledeca krivicha dela: neovlasceno
iIskorisCavanje autorskog dela ili predmeta srodnog prava
(Clan 199. Krivicnog zakonika), ostecCenje racunarskih
podataka i programa (Clan 298. stav 3. Krivichog zakonika),
racunarska sabotaza (Clan 299. Krivicnog zakonika),
racunarska prevara (Clan 301. stav 3. Krivicnog zakonika) |
neovlasc¢eni pristup zastiCenom racCunaru, racunarskoj
mrezi i elektronskoj obradi podataka (Clan 302. Krivicnog
zakonika).



Rasvetljavanje

Prilikom preduzimanja radnji obezbedivanja i zaplene digitalnih
| drugih materijalnih dokaza, analogno se primenjuju odredbe
ZKP-a koje se odnose na pretresanje stana i lica (Cl. 151. —
161.) i privremeno oduzimanje predmeta odnosno isprava i
dokumenata (Cl. 147-151. i €l1.153), za pregled raCunarske
opreme na licu mesta, odredbe ZKP koje se odnose na
uvidaj (¢l. 133. — 136.), a u pogledu veStaCenja tako oduzete
opreme njenog digitalnog sadrzaja, opSte odredbe o
vestacenju i odredbe koje se odnose na strucnog savetnika
iz Cl. 113. — 126. ZKP-a.



Ostali drzavni organi

1) privremeno oduzima svu zateCenu robu, odnosno sve proizvode
koji su predmet ili sredstvo povrede prava intelektualne svojine;

2) izriCe meru privremene zabrane obavljanja delatnosti kojom se
povreduje pravo intelektualne svojine.

1) uzima uzorke predmetne robe, odnosno proizvoda radi ispitivanja
postojanja povrede prava intelektualne svojine, odnosno radi
obezbedivanja dokaza o tome;

2) podnosi prijavu nadleznom javnom tuziocu, odnosno prekrsajnom
organu,

3) izvodi i druge dokaze neophodne za utvrdivanje povrede prava
Intelektualne svojine.



Posebno tuzilastvo

Zakonom ONODOVTK ureduje se obrazovanje, organizacija,
nadleznost i ovlas€enja posebnih organizacionih jedinica
drzavnih organa.

Za postupanje u predmetima krivicnih dela VTK nadlezno je ViSe
javno tuzilastvo u Beogradu za teritoriju Republike Srbije.

U Visem javhom tuzilastvu u Beogradu - posebno odeljenje za
borbu protiv visokotehnoloskog kriminala tj. Posebno tuzilastvo.

Radom Posebnog tuzilastva rukovodi Posebni tuzilac za
visokotehnoloski kriminal.

Posebnog tuzioca postavlja RepubliCki javni tuzilac iz reda
zamenika javnih tuzilaca koji ispunjavaju uslove za izbor za

zamenika viSeg javnog tuzioca, uz pismenu saglasnost lica koje
se postavlja.



Posebno tuzilastvo

5. avgusta 2011 godine Republicki javni tuzilac Zagorka
Dolovac je postavila zamenika ViSeg javnog tuzioca
Branka Stamenkovica za rukovodioca Posebnog
odeljenja za visokotehnoloski kriminal, tj. Posebnog
tuzioca za visokotehnoloski kriminal.

U Posebnom tuzilastvu pored rukovodioca angazovana su
jos dva zamenika ViSeg javnog tuzioca specijalizovana za
ovu oblast kao i dva tuzilaCka savetnika uz pratecCe
administrativho osoblje.

Od osnivanja pocCetkom 2006 godine zakljuén sa 1.
oktobrom 2011 godine, Posebno tuzilastvo za
visokotehnoloski kriminal je postupalo ili postupa u preko
1700 predmeta u okviru svoje nadleznosti.



SOCIO-DEMOGRAFSKI PROFIL
IZVRSILACA KRIVICNOG DELA
1Z CL.185 KZ



o Cilj istrazivanja

J Utvrdivanje socio-demografskih karakteristika
izvrSilaca krivicnog dela Prikazivanje
pornografskog materijala i iskoriScavanje dece
za pornografiju iz ¢l. 185. KZ, radi blizeg
odredenja nosilaca ove kriminalne aktivosti.



0o Metod

Istrazivanjem je razmatrana struktura populacije izvrsilaca krivicnog
dela iz ¢l 185. KZ, prema  modalitetima  najbitnijih
socio-demografskih obelezja:

dob,

skolska sprema,

zaposlenost,

bracni status,

krakter mesta prebivaliSta (selo-grad),
ranija osudivanost,

o000 00

struktura ranije izvrSenih krivinih dela.



o Metod

[strazivanjem nisu razmatrani podaci koji se odnose
na zanimanje i socio-ekonomski status, iz razloga
njihove nepotpunosti.



oMetod

Sve analize izvedene su na podacima ViSeg javnog
tuzilastva u Beogradu, koji su obuhvatali lica
koja su u periodu 2013. do 2015. godine, izvrsila
krivicno delo iz ¢l. 185 KZ.



nUzorak

[strazivanjem je obuhvaceno 62 osobe
muskog pola, koji su u vreme izvrSenja
krivicnog dela iz ¢l. 185 KZ, bili punoletna
lica, starosti od 18 do 70 godina.



Rezultati
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Bez Skolske spreme

Osnovna Skola



0 Zaposlenost

Nezaposleni Zaposleni

Povremeno sezonski Penzioneri



nBracni status

2% 5%
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74%

Neozenjen Ozenjen

Razveden VanbraCna zajednica



nKarakter mesta prebivalista

3% 2%
9
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oRanija osudivanost

3%




0 Struktura ranije izvrSenih krivicnih dela

- Krivicna dela protiv imovine

Krivicna dela protiv polne slobode



oBroj izvrsenih krivicnih dela iz ¢l1.185 KZ, po
regionima Republike Srbije



















0Zakljucci

] Rezultati istrazivanja pokazuju najveci broj izvrSilaca
krivicnog dela iz ¢l. 185 KZ, pripada uzrasnoj strukturi od
30-40 godina, sa prosekom od 36,6 godina starosti.

d 32% lica pripada uzrasnoj strukturi od 18-30 godina.

J 34% lica pripada uzrasnoj strukturi od 40-70 godina,
medu kojima je cak 8% penzionera.



nZakljucci

J U pogledu ostalih socio-demografskih modaliteta, rezultati
istrazivanja pokazuju da su izvrsSioci krivicnog dela iz ¢l. 185 KZ:

lica sa zavrSenom srednjom Skolom,

lica koja su u istom procentu zaposleni i nezaposleni,
neozenjeni,

neosudivani,

gravitiraju iz gradskih sredina.

Do0o0U



Hvala na paznji



