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Protokol 
Skup pravila za slanje podataka kroz mrežu

Interfejs 
Komponenta mrežnog uredjaja
L2 I L3 
Layer 2 i Layer 3 OSI modela 
L2 – data link – prijem i prenos paketa putem mediuma
L3 – network – servis kroz rutiranje IP adresiranje 

Redudantnost 
Više veza ka lokaciji- backup veza
Dekapsulacija i enkapsulacija
Pakovanje i raspakivanje podataka



VPN – VIRTUAL PRIVATE NETWORK

-VPN je (ne)sigurna konekcija preko intenteta koja služi sa povezivanje više 
lokacija sa korporativnom mrežom 

- povezivanje udaljenih lokacija 
- povezivanje kućnih korisnika
- povezivanje mobilnih korisnika



Mikrotik je Letonski prozvođač mrežne opreme koji u svojoj ponudi nudi širok 
spektar aktivne I pasivne opreme.

Mikrotik je ustvari OS koji se ugradjuje u ,,routerbordove” 

-Kao OS mikrotik nudi veliki broj mogućnosti rada uredjaja kao sto su :
 - Rutiranje i switching 
 - Firewall 
 - VPN
 - Proxy …

Nihov širok spektar uredjaja ga svrstava u odnos cena-kvalitet na najvišem njivou
https://mikrotik.com/products

 

https://mikrotik.com/products


VPN – METODE TOPOLOGIJA 

-Hub and Spoke
-Site to Site 
-Full Mesh

-Clent to server

-Hybrid – Partial mesh



Hub and Spoke



Hub and Spoke

- Poznata još i kao site to multi-site VPN
- Sve lokacije su povezane sa HQ(centralnom) lokaciom
- Lokacije komuniciraju sa ostalim lokacijama preko HQ lokacije
- HQ lokacija vrši kontrolu saobraćaja
- Dosta je primenjiva i rasprostanjena vrsta topologije

- Mora se voditi racuna o redudantnosti
- Sporija komunikacija izmedju lokacija
 



Site to Site 



Site to Site 

- VPN izmedju dve lokacije

- Оmogućava deljenje podataka

- Koristi se sigurni VPN tuneli radi zaštite podataka



Full Mesh



Full Mesh

- VPN svako sa svakim
- Sve lokacije komuniciraju medjusobno 
- Brza , stabilna i redudanta VPN konekcija

- Teže sa konfiguraciju i održavanje 
- Više hardwerskih resursa



Client to server VPN



Client to server VPN

- Najviše se koristi kada je reč o kućnim korisnicima

- Omogućava pristup sa bilo koje tačke u svetu

- Podržavaju svi tipovi operativnih sistema
 
- Postoje slučajevi gde se instalira softver

- Podržava veliki broj prozvođača opreme



Hybrid – Parital mesh VPN 



Hybrid – Partial mesh VPN

- Koriste više vrsta VPN tunela za komunikaciju 

- Može se kombinovati više topologija

- Pružaju redudantnost 

- Teže sa konfiguraciju i održavanje   



MIKROTIK – VPN TUNELI

- Mikrotik oprema podržava veliki broj VPN tunela i od           
zavisnosti od modela topologije može se primeniti u            
raznim sverama modernog biznisa .

- Prednost MT uredjaja jeste jednostavnost konfiguracije 

- Može da radi i kao klijent i kao server

- Može raditi sa ostalim vendorima



MIKROTIK – TIPOVI VPN TUNELA

GRE – IPIP tunell

EoIP 
MPLS-VPLS

IPSec tunell

L2TP – PpTP

OVPN - SSTP 



GRE – IPIP tunell
(Generic Routing Encapsulation protocol )



GRE – IPIP tunell

- GRE  je protkol koji je prvobitno razvio Cisco

- GRE tuneli vrše enkapsulaciju I mogu da transportuju druge
  protokole kroz mrežu 

- GRE protokol se koristi kod mnogih tipova VPNa 



GRE – IPIP tunell

- IPIP tunlel sa druge strane radi kao I sto je napisano : jedan IP 
  paket u drugom  

- IPIP ne može da prenosi druge protokole , multikast I 
 IPv6 saobraćaj 

- Oba protokola su opšte korićena i podržana 
- Zbog enkapsulacije GRE je sigurniji tunel ali je I dalje NESIGURAN



GRE – IPIP tunell



EoIP tuneli (Ethernet over IP )



EoIP tuneli

- Mikrotik protokol

- Koristi GRE za enkapsulaciju tako da može da prenese nonIP  protokol
- Može biti L2 I L3
- Kada se koristi kao L2 transportuje broadcast
- Koristi tunel ID za identifikaciju tunela koji mora da bude identičan sa
  obe strane 

- Nije zaštićen protokol 



EoIP tuneli



MPLS-VPLS  tuneli
(Multi Protocol Label Switching – Virtual private LAN servis )



MPLS-VPLS  tuneli

- Protokol ISP (internet servis provajdera )

- Inportuje labele tako da je brži od rutiranja
- Vrši enkapsulaciju u MPLS I može da transportuje veliki broj 
  NonIP protokola
- Može da bude L2 i L3
- Mora se prvo konfigurisati MPLS da bi VPLS bio aktivan

- Koristi puno memoriskih resursa
- Svi ruteri moraju da podržavaju MPLS protokol 



IPSec tuneli



IPsec  tuneli

- IP Security protokol je jedan od nasigurnijih protokola današnjice

- Koristi enkripciju i autentifikaciju  kao i razne metode  zaštite kako    
bi osigurao vezu 
- Praktično je nemoguće hakovati tunel
- Može se birati jačina enkripcije 

- Može da radi u konbinaciji sa drugim protokolima 

- Jača enkripcija znači više resursa i jači ruter
- Komplikovan za konfiguraciju  



IPsec  tuneli



PPtP-L2TP tuneli
(Point to point tuneling protocol – Layer 2 tunelling protocol )



PPtP-L2TP  tuneli
- PPtP protokol je prvobitno razvio Microsoft radi povezivanja                 
udaljenih korisnika na komporativnu mrežu preko bilo koje ISP tehnologije 
- Vrši enkripciju i autenifikaciju 
- Koristi GRE za prenos podataka i može se koristiti na skoro svm vrstama        
OS-a (Microsoft , MAC , Linux , Android … )  
-L2TP su razvijali Microsoft I Cisco I služi kao I PptP za povezivanje na              
korporativnu mrežu kroz bilo koju vrsti ISP tehnologije
- Često se koristi sa IPSecom 
- PPTP je laksi za setup i brzi je ali je manje siguran od L2TP koji je malo           
sporiji ali sa kombinacijom IPSec-a je mnogo više sigurniji 
- Oba protokola korise remote ID username i pasword za povezivanje 



PPtP-L2TP  tuneli



OVPN – SSTP – (SSL)
(Open VPN – Secure socket tunneling protocol (Secure sockets layer))  



- OVPN protokol koristi SSL (secure sockets layer ) vrstu bezbednosti
  koja slicna Ipsec služi za zaštitu izmedju konekcija
- Može da radi iza NAT-a , koristi TCP I UDP za uspostavu konekcija
- Za razliku od ostalih ovo je open-source protokol , ali mora da se             
instalira kao softver  

- SSTP je razvio Microsoft i isto koristi SSL ako i OVPN
- Može da radi iza NAT-a ali koristi TCP za uspostavu konekcija 
- Nativno ide sa Windows OS (WIN 7)

- Mikrotik ima mogucnost da kreira svoj SSL sertifikat







ŠTA IZABRATI !!!!

Hub and spok -Full Mesh – GRE – IPIP – Ipsec
Site to Site – IP sec
Client Server – SSTP,OVPN,L2TP with IP sec , PptP)

- Izabrati kvalitetan hardwer posebno za centralnu lokaciju

- Koristiti što sigurniju metodu povezivanja

- Dizajn je Veoma vazan



Hvala :)

https://www.linkedin.com/in/zoranantoncic/

https://www.linkedin.com/in/zoranantoncic/

