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Protokol
Skup pravila za slanje podataka kroz mrezu

Interfejs

Komponenta mreznog uredjaja

L21L3

Layer 2 i Layer 3 OSI| modela

L2 — data link — prijem i prenos paketa putem mediuma
L3 — network — servis kroz rutiranje IP adresiranje

Redudantnost

ViSe veza ka lokaciji- backup veza
Dekapsulacija i enkapsulacija
Pakovanje i raspakivanje podataka
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VPN - VIRTUAL PRIVATE NETWORK

-VPN je (ne)sigurna konekcija preko intenteta koja sluzi sa povezivanje viSe
lokacija sa korporativnhom mrezom

TR Main
v - Office
- povezivanje udaljenih lokacija (" Virtual Private ) it

i . . . Network
- povezivanje kucnih korisnika

- povezivanje mobilnih korisnika ‘7 &

Business P

Partner i:l : \1
Remote Regional Home Mobile
Office Office Office Worker
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Mikrotik je Letonski prozvodaC mrezne opreme Koji u svojoj ponudi nudi Sirok
spektar aktivne | pasivne opreme.

Mikrotik je ustvari OS koji se ugradjuje u ,,routerbordove”

-Kao OS mikrotik nudi veliki broj moguc¢nosti rada uredjaja kao sto su :
- Rutiranje i switching

- Firewall o
_ VPN “;m 5 Eﬁﬁ@-m[T‘wmw

- Proxy ...

Nihov Sirok spektar uredjaja ga svrstava u odnos cena-kvalitet na najviSem njivou
https://mikrotik.com/products
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VPN — METODE TOPOLOGIJA

-Hub and Spoke
-Site to Site
-Full Mesh

-Clent to server

1S
T

_Hybrid — Partial mesh Ny
Lo L | |
\ =

Computer Office
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Hub and Spoke
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Hub and Spoke

- Poznata joS i kao site to multi-site VPN

- Sve lokacije su povezane sa HQ(centralnom) lokaciom

- Lokacije komuniciraju sa ostalim lokacijama preko HQ lokacije
- HQ lokacija vrsi kontrolu saobracaja

- Dosta je primenijiva i rasprostanjena vrsta topologije

- Mora se voditi racuna o redudantnosti
- Sporija komunikacija izmedju lokacija
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Site to Site
Corporate
P
‘,{é
Firewall
(with VPN tunnel) Internet
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Site to Site

- VPN izmedju dve lokacije
- Omogucava deljenje podataka

- Koristi se sigurni VPN tuneli radi zastite podataka
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Full Mesh
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Full Mesh

- VPN svako sa svakim
- Sve lokacije komuniciraju medjusobno
- Brza , stabilna i redudanta VPN konekcija

- Teze sa konfiguraciju i odrzavanje
- Vise hardwerskih resursa
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Client to server VPN copAI
Homeworkor s ey
With VPN client software ""---- < PRy
e With VPN cliont software
- INTERNET N
_’ ]
: Wireless Hotspol [Vave
Homneworbier Beanch Office S ol e i

With VPN Reuter

Wircless Client
With VPN client software
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Client to server VPN

- NajviSe se koristi kada je re€ o ku¢nim korisnicima
- Omogucava pristup sa bilo koje tacke u svetu

- Podrzavaju svi tipovi operativnih sistema

- Postoje sluCajevi gde se instalira softver

- Podrzava veliki broj prozvodaca opreme
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Hybrid — Parital mesh VPN San Francisco

Los Angeles

New York Miami
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Hybrid — Partial mesh VPN

- Koriste viSe vrsta VPN tunela za komunikaciju
- Moze se kombinovati vise topologija
- Pruzaju redudantnost

- Teze sa konfiguraciju i odrzavanje
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MIKROTIK — VPN TUNELI

- Mikrotik oprema podrzava veliki broj VPN tunela i od
zavisnosti od modela topologije moze se primeniti u
raznim sverama modernog biznisa .

- Prednost MT uredjaja jeste jednostavnost konfiguracije

- Moze da radi i kao klijent i kao server

- Moze raditi sa ostalim vendorima
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MIKROTIK — TIPOVI VPN TUNELA

GRE — IPIP tunell w <y, %
/

N

EolP
MPLS-VPLS

Internet

IPSec tunell

L2TP — PpTP

OVPN - SSTP
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GRE - IPIP tunell
(Generic Routing Encapsulation protocol )

Internet

Office 2 Router —
______________ «** CRE Tunnel '50..
WAN: 192.168.80.2/30 /. +*
LAN : 10.10.12.1/24
v
172.22.22.2
A - R
10.10.12.2+" 10.10.12.4 .~

e ———

Office 1 Router

WAN: 192.168.70.2/30

172.22.22.1 LAN : 10.10.11.1/24

-
A -

- 10.10.11.3«
S

10.10.11.4 -
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GRE — IPIP tunell

- GRE je protkol koji je prvobitno razvio Cisco

- GRE tuneli vrSe enkapsulaciju | mogu da transportuju druge
protokole kroz mrezu

- GRE protokol se koristi kod mnogih tipova VPNa

Outer IP Header Inner IP Header m
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GRE — IPIP tunell

- IPIP tunlel sa druge strane radi kao | sto je napisano : jedan IP
paket u drugom

Outer [P Header | Inner IP Header m

- IPIP ne moze da prenosi druge protokole , multikast |
IPv6 saobracaj

- Oba protokola su opste koricena i podrzana
- Zbog enkapsulacije GRE je sigurniji tunel ali je | dalje NESIGURAN
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GRE — IPIP tunell o [ e e ———
— tune L DEEEEL]

4 e :

=3 pPP

3= Switch New Interface

©I5 Mesh

) ) L

< MPLS ik

42 Routing ¥ o IL"!

@ r MTU:l

S Actual MTU: |

[ Files v |

|| Log

mmus mm-ss:l

38 Toos r Remote Address: 0.0.0.0

(] New Terminal IPsec Secret: |

«i» DotlX

€ partition [00:00:10

QMBHS‘M-’"

= DSCP: inherit

e Dont Fragment: [no

B et [v] Clamp TCP MSS

[ Allow Fast Path
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EolP tuneli (Ethernet over IP )

“—

+** EolP Tunnel '..

AP
wian: 10.0.0.1/30

Station
wian: 10.0.0.2/30

’ - \
Workstation 1 - v
e —. Workstation 3
Laptop 10.1.101.2/24 - 10.1.101.4724
10.1.101.1/24 Workstation2
10.1.101.3/24
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EolP tuneli

- Mikrotik protokol

- Koristi GRE za enkapsulaciju tako da moze da prenese nonlP protokol

- Moze biti L2 I L3

- Kada se koristi kao L2 transportuje broadcast

- Koristi tunel ID za identifikaciju tunela koji mora da bude identi€an sa
obe strane

- Nije zasti¢en protokol
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| Interfaces
1 Wireless
. &4 Bridge

EolP tuneli st

52 Switch

0[8 'H‘

&P

</ MPLS

45 Routing

i35 System

,Queus

[ Files

|| Log

. RADIUS

S Tools I ARP Timeout |

&) New Terminal

<% DotlX

#5 Partition

|} Make Supout.rif

@ Manual IPsec Secret: |

9 New WinBox

B et [00:00:10

. | Sl e

MAC Address: [02:34:CD:72:8C:A3

ARP: [enabled

Local Address: |

Remote Address; [0.0.0.0

Tunnel ID: [0

DSCP: [inherit

Dont Fragment: |no
[v] Clamp TCP MSS

[V] Allow Fast Path
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MPLS-VPLS tuneli
(Multi Protocol Label Switching — Virtual private LAN servis )

CE - Customer Edge
PE - Provider Edge — Runs IP and MPLS
P — Runs only an MPLS

IP /f MPLS Network
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MPLS-VPLS tuneli

- Protokol ISP (internet servis provajdera )

- Inportuje labele tako da je brzi od rutiranja

- VrSi enkapsulaciju u MPLS | moze da transportuje veliki broj
NonlIP protokola

- Moze da bude L2 L3

- Mora se prvo konfigurisati MPLS da bi VPLS bio aktivan

- Koristi puno memoriskih resursa
- Svi ruteri moraju da podrzavaju MPLS protokol
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IPSec tuneli
Internet

fh ‘....... e

. LS
* " IpSec Tunnel L]
o* > oS

Office 2

‘Public:192.168.80.1/24
ocal: 10.1.101.1/24

Office1

Public: 192.168.90.1/24
Local: 10.1.202.1/24

=/ -

£ g ~
Workstation1 - AN Workstation 4
10.1.202.212 Workstation 2 _ o 0401424
10.1.202.3124 Workstation3 -
10.1.101.3724
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IPsec tuneli

- IP Security protokol je jedan od nasigurnijih protokola danasnjice

- Koristi enkripciju i autentifikaciju kao i razne metode zaStite kako
bi osigurao vezu

- Prakticno je nemoguce hakovati tunel

- Moze se birati jaCina enkripcije

- Moze da radi u konbinaciji sa drugim protokolima

- JaCa enkripcija znaci viSe resursa i jacCi ruter
- Komplikovan za konfiguraciju
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IPsec tuneli

Policies Proposals | Groups | Peers | Identities| Profiles Active Peers | Mode Configs Installed SAs Keys |

EEIII

+ [Auth. Algorithms [Encr. Algorithms [Lifetime  [PFS Group |
* default shal aes-128 cbc aes-192... 00:30:00 modpl024
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PPtP-L2TP tunel
(Point to point tuneling protocol — Layer 2 tunelling protocol )

Internet
L] e
.o‘ *L27P Tunnel "o. MikroTik Router
o* 0.. P LA e 1T
. WAN: 192.168.30.2/30
10.10.11.1 LAN: 10.10.11.1/24
10.10.11.10

Remote Workstation

m
4 10.10.11.4 "
A

-
A—

10.10.11.2
10.10.11.3
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PPtP-L2TP tuneli

- PPtP protokol je prvobitno razvio Microsoft radi povezivanja

udaljenih korisnika na komporativnhu mrezu preko bilo koje ISP tehnologije
- VrsSi enkripciju i autenifikaciju

- Koristi GRE za prenos podataka i moze se koristiti na skoro svm vrstama
OS-a (Microsoft , MAC , Linux , Android ... )

-L2TP su razvijali Microsoft | Cisco | sluzi kao | PptP za povezivanje na
korporativhu mrezu kroz bilo koju vrsti ISP tehnologije

- Cesto se koristi sa IPSecom

- PPTP je laksi za setup i brzi je ali je manje siguran od L2TP koji je malo
sporiji ali sa kombinacijom IPSec-a je mnogo vise sigurniji

- Oba protokola korise remote ID username i pasword za povezivanje
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Pownr
\ /md‘sﬁ o e
. CAPSMAN
. 2 Wirdess Max MTU: [1450 T Max MTU: [1450 e
- ) . :
PPtP-L2TP tuneli 3% e s 150 o s 15 -
e e — e —
:SMM Timeout |30 - Timeout |30 -
o :,&I " Defaut Profile [defauit-encryption || %] Default Profile [default-encryption | %]
‘: = " Authentication: [v| mschap2  [v] mschapl MaxSessons:| | w
I* Routing I [ chap [ pap Authentication: [v] mschap2  [v] mschapl
| System I —— [ chap [ pap
@0 New PPP Secret [=1/E3
vepsectlyes 3]
B Files Name: |pppl oK
Pacseaet e ]
Log Password: v
r raons servce: any E o e —
A ] — L] One Session Per Host
New Terminal
e Profile [default = ZEEEE [] Allow Fast Path
43 Partiton Local Address; v
4 | I
b Make Supout.rif Remote Address: v
& Manual Remove
© New Winbox Rotes:| |~
i et e —
tmitBesoue[ |
ittt ]
enabled
PPP =B
Interface lm&m]sums\ Profiles | Active Connections | L2TP Secrets |
IType [actuai MU [2Mmu [T |TxPadr=t(D/s) [~
« I [»
0 items out of 17
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OVPN - SSTP — (SSL)
(Open VPN — Secure socket tunneling protocol (Secure sockets layer))

MiKrotik
Router/Server Openvpn

f—m
Vpn 172.21.0.0/24

i

2. Requesting Secure SSL

1 .User accessing 3.Host responds with valid SSL certificate
J—— connection from
n Website Host
2 : =D
— VMWARE 172.16.0.100
Q 4..Secure connection is now established.
Transderred data is encrypted
Client openvpn
172.16.21.1.253
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- OVPN protokol koristi SSL (secure sockets layer ) vrstu bezbednosti
koja slicna Ipsec sluzi za zastitu izmedju konekcija

- Moze da radi iza NAT-a , koristi TCP | UDP za uspostavu konekcija

- Za razliku od ostalih ovo je open-source protokol , ali mora da se

instalira kao softver

- SSTP je razvio Microsoft i isto koristi SSL ako i OVPN
- Moze da radi iza NAT-a ali koristi TCP za uspostavu konekcija
- Nativno ide sa Windows OS (WIN 7)

- Mikrotik ima mogucnost da kreira svoj SSL sertifikat
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# QuickSet OVPN Server
\ e . CAPsMAN
" Interfaces
. Wireless
4 Bridge
2 PPP
3 swen R e —
G e eomi[s0 |
e L Kecpaive Timeout -
J MPLS > Defaut Profile defautt _|%]
Hrowng T DefaultProfile defautt %] i = T—————
SRR Certiicate [unkoown ________[[3] Meap  Wpap
& Queves [] Require Client Certificate
i Files s S Cetificatepoe _[3]
oo e nSvesenlory [
&7 RADIUS Disks Ll [] Verify Client Certificate
X Toois 5 [ Cipher: [v] blowfish 128 (v aes 128 =
2 NewTerminal | History [ aes192 [Jaes 256
4 DotlX Identity [ nult
@3 Partition LEDs
b Make Supoutsif | License Certificates
oF = l=s ceonce [T R I T
B et ::mﬁ :”E . -‘ Gvdksuﬂa!l” Caed Verily H Reyoke ” s"ﬂ"g‘ Name: cert1 | Cancel
Password / |Issuer Common Name |Subject Alt. ... |KeySize |DaysV|
Ports
Reboot Issuer:
Reset Configuration iy i
RouterBOARD State: | ] Sign
SNTP Client. Locality: | | Sign via SCEP
Scheduler [ | [ create cert. Request
Sopes Uit |
Shutdown
Special Login G Name | | Card Reinstall
Subject Alt. Name: |
Key Type: |
Key Size: [2048 [=] o
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Days Valid: [365

| |
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Microsoft ases \,D
Azure Remote  Network Inventory File
Desktop  Extend Server Sharing

.\%q’@mx

Web OA, ERP, Email
System Apps CRM System Server

IPSec VPN HA

~. . s

e

Traveling IPSec VPN

Employee

S TsSLVPN

. ;*’-‘:l\'"--/" & L2TP over
Traveling ~ = _ ¢ IPSecVPN
Employee By >
b/ € Site-to-site VPN
Traveling m—- Clicnt-to-site VPN
Employee
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STA IZABRAT] !!!!

Hub and spok -Full Mesh — GRE - IPIP — Ipsec

Site to Site — IP sec

Client Server — SSTP,OVPN,L2TP with IP sec , PptP)

- |zabrati kvalitetan hardwer posebno za centralnu lokaciju

- Koristiti Sto sigurniju metodu povezivanja

- Dizajn je Veoma vazan
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Hvala :)

https://www.linkedin.com/in/zoranantoncic/
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